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Utilize o seu smartphone Nokia com seguranca

o Numa altura em que os ataques ao software dos smartphones estdo a tornar-se mais
frequentes, a Nokia sugere-lhe alguns procedimentos que o ajudam a fazer uma
utilizacdo segura do seu dispositivo.

Lisboa, 09 de Fevereiro de 2011 - De acordo com Patrick Peterson, especialista em
seguranc¢a da (isco, 0s ataques ao software moével e, nomeadamente, aos smartphones,
deverdo aumentar em 2011. No entanto, se tomar algumas precaucdes basicas podera
facilmente evitar as tentativas de incursdo maliciosas ao seu smartphone.

Pense duas vezes antes de atender uma chamada
Verifique a proveniéncia das chamadas que recebe, bem como as mensagens de texto de
numeros desconhecidos. 0s esquemas de phishing chegam muitas vezes através de

chamadas de voz ou SMS. Se ndo conhece 0 nimero, nao atenda nem abra a mensagem.

Faca sempre logout
Quando terminar a utilizacdo de um servico na Internet, assegure-se que sai da aplicacao
ou servico. Nao deixe a ligacdo activa para impedir que outros utilizadores monitorizem 0s

seus dados.

Confie nas suas fontes

Verifique atentamente os locais através dos quais descarrega e compra aplicacdes. A Loja
Ovi ¢ um local seqguro para fazer o download de servicos e jogos, mas fique atento a
aplicacbes provenientes de fornecedores externos que lhe solicitam muitas permissdes de

acCesso.
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Limpo e arrumado

Veja-se livre de aplicacdes que ndo utiliza. Algumas delas podem monitorizar e aceder a
varios tipos de dados, incluindo a sua lista de contactos. Proteja 0 seu cartao SIM com um
cddigo pin. Desta forma, se perder o telemovel, ninguém podera utilizar o seu cartdo. Por

outro lado, evite combinacdes faceis como 0000 ou 1234.

Transferéncias por Bluetooth

O Bluetooth é uma ferramenta Util, mas pode também comprometer os seus dados
pessoais, tornando-os acessiveis e corruptiveis. Se utiliza o Bluetooth com frequéncia,
proteja a ligacdo com uma palavra-chave longa e complexa em vez de utilizar um cddigo
com poucos digitos.

WiFi: Onde e quando?

E facil para os hackers auscultar ou interceptar uma rede WiFi publica. Os hackers sabem
também que muitos consumidores utilizam a mesma palavra-chave para diferentes sitios
na Internet - como 0 acesso ao e-mail ou ao Facebook. Por isso, da proxima vez que aceder

a uma rede publica, tenha atencdo aos conteddos que esta a partilhar.

Evite conteddos duvidosos

Visitar sitios na Internet com um browser que é antigo ou esta desactualizado pode tornar
0 Seu acesso mais vulneravel. Se ndo se sente confortavel com a ligacao que esta a fazer,
desligue. Nao menospreze as actualizacdes de seguranca do seu smartphone, elas servem
para o ajudar.

Muitas destas dicas poderdo ndo ser novas para si mas mais vale prevenir. Desta forma
asseguramo-nos que estara mais atento na proxima vez que aceder a Internet através do

seu smartphone Nokia.
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Materiais adicionais e fotos podem ser encontrados em www.nokia.com/press/.

Sobre a Nokia
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Na Nokia, assumimos o compromisso de ligar as pessoas entre si. Combinamos tecnologias

avancadas com servicos personalizados, permitindo que as pessoas fiqguem perto daquilo que lhes é

mais importante. Todos os dias, mais de 1,3 mil milhdes de pessoas utilizam dispositivos Nokia para

comunicarem entre si - telemaoveis, smartphones ou computadores moveis de elevado desempenho.

Através do Ovi (www.ovi.com), a Nokia esta a integrar os seus dispositivos com servicos inovadores,

que passam pela musica, mapas, aplicacdes, e-mail e muito mais. A Nokia é ainda lider em servicos

de mapas digitais globais através da NAVTEQ, enquanto a Nokia Siemens Networks disponibiliza

equipamentos, servicos e solucdes para redes de telecomunicacdes.
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